HeroKids   ·   Umowa powierzenia przetwarzania danych osobowych
Umowa powierzenia przetwarzania danych osobowych
art. 28 ust. 3 RODO  
zawarta w dniu ..................................................... w ................................................
  pomiędzy:
Nazwa placówki: …………………………………………………………………………………………………………………………………..,

z siedzibą w (adres): ……………………………………………………………………………………………………………………………..,

NIP ………………………………………………………………….., 

reprezentowaną przez (imię i nazwisko dyrektora/właściciela placówki): …..………………………………………………………………, – zwaną dalej Administratorem,
a
AITAM Kamil Musialski,
 ul. Milczańska 5A/4, 61-131 Poznań, 
NIP: 765 16 63 254, 
e-mail: kontakt@herokids.eu – zwanym dalej Podmiotem przetwarzającym,

łącznie zwanymi Stronami, o następującej treści:
§ 1. Przedmiot i cel powierzenia
1. 1. Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych dzieci uczestniczących w warsztatach „HeroKids 112” oraz numerów telefonów ich rodziców / opiekunów, w zakresie i na zasadach określonych w niniejszej umowie.
1. 2. Celem przetwarzania jest wyłącznie udostępnienie aplikacji HeroKids, umożliwiającej dziecku ćwiczeniową rozmowę z symulowanym operatorem numeru alarmowego 112.
1. 3. Szczegóły przetwarzania określa Załącznik nr 1.
1. 4. Podstawą przetwarzania przez Administratora są zgody rodziców / opiekunów wraz z klauzulą informacyjną. Administrator oświadcza, że dysponuje ważnymi zgodami obejmującymi zakres określony w umowie.
§ 2. Obowiązki Podmiotu przetwarzającego
1. Podmiot przetwarzający zobowiązuje się do:
1. 1. przetwarzania danych wyłącznie na udokumentowane polecenie Administratora (niniejsza umowa i korzystanie z aplikacji zgodnie z przeznaczeniem), chyba że obowiązek nakłada prawo;
1. 2. zapewnienia zobowiązania do poufności osób upoważnionych do przetwarzania;
1. 3. wdrożenia środków technicznych i organizacyjnych z art. 32 RODO, opisanych w Załączniku nr 3;
1. 4. przestrzegania warunków korzystania z usług dalszych podmiotów przetwarzających (§ 3);
1. 5. pomocy Administratorowi w odpowiadaniu na żądania osób, których dane dotyczą (rozdział III RODO);
1. 6. pomocy Administratorowi w wypełnianiu obowiązków z art. 32–36 RODO, w tym oceny skutków i obsługi naruszeń;
1. 7. usunięcia albo zwrotu danych po zakończeniu usługi – zgodnie z decyzją Administratora – oraz usunięcia kopii, chyba że prawo nakazuje przechowywanie;
1. 8. udostępniania informacji niezbędnych do wykazania spełnienia art. 28 RODO i umożliwienia audytów (§ 5);
1. 9. niezwłocznego informowania Administratora, jeżeli w jego opinii polecenie narusza przepisy o ochronie danych.
§ 3. Dalsze podmioty przetwarzające
1. 1. Administrator udziela ogólnej zgody na korzystanie z dalszych podmiotów przetwarzających wymienionych w Załączniku nr 2.
1. 2. Podmiot przetwarzający zapewnia nałożenie na nie obowiązków odpowiadających niniejszej umowie i ponosi odpowiedzialność za ich działania.
1. 3. Podmiot przetwarzający informuje o zmianach dalszych podmiotów z wyprzedzeniem co najmniej 14 dni, umożliwiając sprzeciw.
§ 4. Lokalizacja przetwarzania i przekazywanie poza EOG
1. 1. Model dialogu oraz synteza mowy przetwarzają dane w centrach danych położonych w Unii Europejskiej (Szwecja); w zakresie tych usług nie dochodzi do przekazywania danych poza Europejski Obszar Gospodarczy.
1. 2. Strony przyjmują do wiadomości, że dostawca (Microsoft) należy do grupy kapitałowej z siedzibą główną w Stanach Zjednoczonych, co – niezależnie od miejsca przetwarzania danych – może w rzadkich przypadkach wiązać się z zapytaniem ze strony amerykańskich organów w trybie przewidzianym prawem amerykańskim; nie stanowi to przekazania danych w rozumieniu rozdziału V RODO.
1. 3. Na żądanie Administratora Podmiot przetwarzający udostępnia kopię stosownej dokumentacji dostawcy (DPA, potwierdzenie regionu przetwarzania).
1. 4. Usługa hostingu aplikacji oraz rozpoznawania mowy (Railway) działa w wybranym regionie UE (Amsterdam); dostawca posiada siedzibę w USA, a ewentualny transfer danych poza EOG jest zabezpieczony Standardowymi Klauzulami Umownymi zawartymi w podpisanym DPA – szczegóły w Załączniku nr 2.
§ 5. Kontrola i audyt
1. 1. Administrator ma prawo kontroli zgodności przetwarzania, po powiadomieniu z wyprzedzeniem co najmniej 7 dni roboczych, nie częściej niż raz w roku, w sposób nieprzerywający działalności.
1. 2. Podmiot przetwarzający udostępnia dokumentację środków bezpieczeństwa i odpowiada na pytania Administratora.
1. 3. Stwierdzone nieprawidłowości Podmiot przetwarzający usuwa w terminie uzgodnionym przez Strony.
§ 6. Środki bezpieczeństwa (art. 32 RODO)
1. Podmiot przetwarzający wdraża w szczególności następujące środki (szczegóły – Załącznik nr 3):
1. 1. Rozpoznawanie mowy wyłącznie lokalnie – surowe audio dziecka nie jest przekazywane do usług zewnętrznych ani utrwalane na dysku serwera. Serwis rozpoznawania mowy osiągany jest przez prywatną, izolowaną sieć wewnętrzną (bez wystawienia do publicznego internetu).
1. 2. Szyfrowanie transmisji – wszystkie połączenia przez publiczny internet (przeglądarka↔backend, backend↔dostawcy) odbywają się po HTTPS/TLS; weryfikacja certyfikatów jest włączona.
1. 3. Przekazanie danych przez wychowawcę – dane dziecka (imię, adres, numer telefonu) wprowadzane są do aplikacji po HTTPS/TLS, z uwierzytelnieniem tokenem placówki.
1. 4. Kontrola dostępu – dostęp do panelu dyrektora chroniony jest hasłem, a widok ograniczony do danych własnej placówki (Row Level Security); dostęp do aplikacji odbywa się na podstawie tokenu placówki.
1. 5. Model dialogu w granicach UE – typ wdrożenia Data Zone EU z aktywowaną granicą danych UE (EU Data Boundary), zapewniający przetwarzanie zapytań w Unii Europejskiej.
§ 7. Naruszenia ochrony danych
1. 1. Podmiot przetwarzający zgłasza Administratorowi każde naruszenie bez zbędnej zwłoki, nie później niż w ciągu 24 godzin od stwierdzenia.
1. 2. Zgłoszenie zawiera charakter naruszenia, kategorie i przybliżoną liczbę osób i rekordów, prawdopodobne konsekwencje oraz środki zaradcze.
1. 3. Podmiot przetwarzający współdziała w zakresie niezbędnym do wypełnienia obowiązków z art. 33 i 34 RODO.
§ 8. Odpowiedzialność, czas trwania, postanowienia końcowe
1. 1. Strony odpowiadają za szkody na zasadach art. 82 RODO.
1. 2. Umowa obowiązuje na czas świadczenia usługi; każda ze Stron może ją wypowiedzieć z zachowaniem 30-dniowego okresu, a Administrator ze skutkiem natychmiastowym w razie rażącego naruszenia. Po ustaniu umowy stosuje się § 2 pkt 7.
1. 3. W sprawach nieuregulowanych stosuje się RODO i prawo polskie; zmiany wymagają formy pisemnej lub dokumentowej; załączniki stanowią integralną część umowy; sporządzono w dwóch egzemplarzach.
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Załącznik nr 1 – Szczegóły przetwarzania
	Pozycja
	Opis

	Przedmiot
	Przetwarzanie danych dzieci oraz numerów telefonów rodziców w ramach ćwiczenia rozmowy z dyspozytorem 112

	Rodzaj danych
	Imię dziecka; adres zamieszkania; numer telefonu rodzica / opiekuna; głos dziecka (przetwarzany ulotnie, lokalnie)

	Dane niezbierane
	PESEL, adres e-mail dziecka, wizerunek; rzeczywiste dane o zdrowiu (stan poszkodowanego w scenariuszu jest fikcyjny)

	Kategorie osób
	Dzieci w wieku 4–10 lat; rodzice / opiekunowie (numer telefonu)

	Czas przetwarzania
	Imię, adres i numer telefonu – usuwane po zakończeniu pojedynczej sesji dziecka; treść rozmowy – nieprzechowywana; dane zbiorcze – [30 DNI]

	Lokalizacja główna
	Serwer aplikacji w UE (Amsterdam); model dialogu w UE (Szwecja)


Załącznik nr 2 – Dalsze podmioty przetwarzające
	Podmiot
	Zakres
	Lokalizacja
	Zabezpieczenia

	Microsoft Ireland Operations Ltd.
	Model dialogu (Azure OpenAI, gpt-5.4-mini) i synteza mowy (Azure AI Speech)
	UE – Szwecja
	Microsoft Products and Services DPA (maj 2026): brak profilowania/reklamy/rozwoju produktu bez instrukcji klienta; szyfrowanie domyślne; brak stałego dostępu personelu; GDPR Terms w Attachment 1. Data Zone EU + EU Data Boundary

	Railway Corporation
	Hosting aplikacji i usługi rozpoznawania mowy (infrastruktura: Google Cloud Platform)
	Usługa (compute) w regionie UE – Amsterdam; siedziba dostawcy: USA
	Podpisane DPA; Standardowe Klauzule Umowne (Moduł 3, prawo i sąd Irlandii) dla ewentualnego transferu poza EOG; szyfrowanie w tranzycie (WireGuard) i w spoczynku; MFA wymagane; usuwanie/anonimizacja po usunięciu konta

	Supabase
	Baza danych – dane zbiorcze i konta placówek
	Irlandia (AWS eu-west-1) – Unia Europejska
	Umowa powierzenia; brak treści rozmowy; przetwarzanie w granicach UE

	Microsoft Ireland Operations Ltd.
	Model dialogu (Azure OpenAI, gpt-5.4-mini) i synteza mowy (Azure AI Speech)
	UE – Szwecja
	Microsoft Products and Services DPA (maj 2026): brak profilowania/reklamy/rozwoju produktu bez instrukcji klienta; szyfrowanie domyślne; brak stałego dostępu personelu; GDPR Terms w Attachment 1. Data Zone EU + EU Data Boundary







Załącznik nr 3 – Środki techniczne i organizacyjne (art. 32 RODO)
Rozpoznawanie mowy wyłącznie lokalnie – surowe audio dziecka nie jest przekazywane do usług zewnętrznych ani utrwalane na dysku serwera. Serwis rozpoznawania mowy osiągany jest przez prywatną, izolowaną sieć wewnętrzną (bez wystawienia do publicznego internetu).
▪  Szyfrowanie transmisji – wszystkie połączenia przez publiczny internet (przeglądarka↔backend, backend↔dostawcy) odbywają się po HTTPS/TLS; weryfikacja certyfikatów jest włączona.
▪  Przekazanie danych przez wychowawcę – dane dziecka (imię, adres, numer telefonu) wprowadzane są do aplikacji po HTTPS/TLS, z uwierzytelnieniem tokenem placówki.
▪  Kontrola dostępu – dostęp do panelu dyrektora chroniony jest hasłem, a widok ograniczony do danych własnej placówki (Row Level Security); dostęp do aplikacji odbywa się na podstawie tokenu placówki.
▪  Model dialogu w granicach UE – typ wdrożenia Data Zone EU z aktywowaną granicą danych UE (EU Data Boundary), zapewniający przetwarzanie zapytań w Unii Europejskiej.
▪  Zobowiązania umowne dostawcy modelu (Microsoft) – zgodnie z Microsoft Products and Services DPA (maj 2026): brak wykorzystania danych do profilowania, reklamy lub rozwoju nowych funkcji bez udokumentowanej instrukcji klienta; szyfrowanie w tranzycie i w spoczynku domyślnie; brak stałego dostępu personelu Microsoftu; zobowiązania art. 28 RODO w Attachment 1 (GDPR Terms).
▪  Brak zapisu treści rozmowy w środowisku produkcyjnym – w bazie przechowywane są wyłącznie dane zbiorcze; imię, adres i numer telefonu usuwane są po zakończeniu pojedynczej sesji dziecka.
▪  Bezpieczeństwo syntezy mowy – tekst przekazywany do syntezy mowy przetwarzany jest w Unii Europejskiej; klasyfikator bezpieczeństwa treści działa synchronicznie, nie przechowuje danych ani nie wykorzystuje ich do trenowania modeli.
▪  Zakaz trenowania – umowny zakaz wykorzystania danych do trenowania modeli u wszystkich dostawców; wyłączone logowanie i udostępnianie danych.
▪  Zarządzanie sekretami – klucze API i klucze serwisowe wyłącznie w zmiennych środowiskowych; brak sekretów w kodzie źródłowym.
▪  Higiena logów – logi serwera nie zawierają treści wypowiedzi ani transkrypcji, wyłącznie metadane techniczne.

